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1. INTRODUCCON

En el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS, en
adelante), se recoge la Normativa de Uso de los Sistemas de Informacidn gestionados bajo responsabilidad de la
entidad, sefialando asimismo los compromisos que adquieren las personas usuarias respecto a su seguridad y
buen uso.

Los Sistemas de Informacién? constituyen elementos bésicos para el desarrollo de la actividad de la Entidad Local,
por lo que los usuarios deben utilizar estos recursos de manera responsable mediante el seguimiento de normas,
politicas y buenas practicas que salvaguarden los sistemas de informaciéon y los recursos tecnoldgicos
proporcionados por la Entidad, de manera que se garantice su correcta y dptima utilizacion.

2. OBJETO

El objeto del presente documento es establecer las normas de uso de los dispositivos asignados al puesto de
trabajo, la red corporativa, equipos portatiles, aplicaciones informaticas, asi como al acceso y tratamiento de la
informacién municipal (incluidos datos de caracter personal) tanto en soporte electrénico como en papel.

La Entidad Local determina las normas, condiciones y responsabilidades bajo las cuales se deben utilizar tales
recursos tecnoldgicos.

Las aplicaciones informaticas, el correo electrénico, la utilizacién de Internet, redes de datos y de otros
dispositivos, se han convertido en herramientas importantes y necesarias, tanto para la gestién interna de la
Entidad, como para la ciudadania que interactta con ella a través de Sedes electrénicas y otros medios puestos a
su disposicion. Es preciso garantizar que tanto su uso, con un alto grado de confianza, y un nivel de servicio
adecuado y razonable.

Es fundamental que todo el personal de la Entidad que utiliza sistemas de informacién municipales en el
desarrollo de sus funciones sea conocedor de esta norma.

Este documento se considera de uso interno y, por consiguiente, no podra ser divulgado salvo autorizacion.

3. ALCANCE

Esta Normativa General es de aplicacién a todo el dmbito de actuacién de la Organizacidn y sus contenidos traen
causa de las directrices de caracter mds general definidas en la Politica de Seguridad de la Informacidn, asi como
de los principios morales y éticos en la utilizacion de los recursos puestos a disposicion de las personas usuarias
para el desempefio de sus actividades.

Mediante la presente Normativa, se establece la regulacidon del uso de los sistemas de informacién y recursos
tecnoldgicos de la Entidad, a través del establecimiento de medidas de cumplimiento obligatorio para todas las
personas que, de manera permanente o eventual, presten sus servicios en dicha Entidad, dependientes o
vinculadas al mismo, o accedan a los sistemas, incluyendo en su caso, el personal de proveedores externos,
cuando proceda y sea usuario de los Sistemas de Informacion de la Entidad Local

En el ambito de la presente normativa, se considera persona usuaria a cualquier persona que se conecte a la red
de la Entidad o a alguno de sus Sistemas de Informacién.

1 Se entiende por Sistema de Informacién todo conjunto organizado de recursos para que la informacidn se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicidn, presentar o transmitir. (RD
311/2022, ENS — Anexo IV — Glosario.
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4. LEGISLACION Y NORMATIVA APLICABLE

Las referencias tenidas en cuenta para la redaccidn de esta normativa han sido las indicadas en el apartado
“Marco Normativo” de la Politica de Seguridad aprobada, el cual estd integrado por la legislacién definida en un
registro al efecto.

Ademas, se ha tenido en cuenta en especial la Guia CCN-STIC-821 Normas de seguridad en el ENS asi como el
Anexo | de la Guia CCN-STIC-822 — Procedimientos de seguridad en el ENS.

5. ROLES Y RESPONSABILIDADES

La gestion de esta Normativa corresponde al Comité de Seguridad el cual es competente para:
— Interpretar las dudas que puedan surgir de su aplicacion.

- Proceder a su revisidon, cuando sea necesario para actualizar su contenido o se cumplan los plazos
maximos establecidos para ello.

— Verificar su efectividad.

Con periodicidad anual el Comité de Seguridad revisara la presente Normativa, que se someter3, en caso de que
existan modificaciones, a la aprobacién por el mismo por el Pleno de la Entidad.

Los puntos minimos a considerar en las revisiones serdn los siguientes:
- Identificacion de acciones de mejora en la gestidn de la seguridad de la informacion.
- Adaptacion a los posibles cambios normativos, de infraestructuras tecnoldgicas, organizativas, etc.

— Larevision se orientara tanto a la identificacion de oportunidades de mejora en la gestién de la seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica, organizacién general, etc.

Serd el Comité de Seguridad, el érgano encargado de la custodia y divulgacién de la versidon aprobada de este
documento.

6. NORMATIVA INTERNA DE USO DE LOS SISTEMAS DE INFORMACION

6.1. CONSIDERACIONES PREVIAS

Las normas que se indican en este apartado se aplicaran a todas las personas usuarias que utilicen cualquiera de
los dispositivos facilitados por la Entidad, asi como las personas u organizaciones que usando otro tipo de
dispositivos acceden a los sistemas de informacién de la entidad.

e Se entiende por dispositivo cualquier medio electrénico, tecnolédgico, equipo informatico y de
comunicaciones con capacidad de acceso a los Sistemas de Informacidn de la Entidad.

e Se entiende por sistema de Informacién todo conjunto organizado de recursos para que la informacidn se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion,
presentar o transmitir.

Los dispositivos y el sistema de informacién que la Entidad Local pone a disposicidn de los usuarios, Unicamente
debera ser utilizado para el desempenfio de las funciones y tareas que tengan encomendadas, y deberd hacerse un
uso diligente de los mismos.

Los dispositivos propiedad de la Entidad Local que pone a disposicién de las personas usuarias carecen de la
consideracion de sistema particular privado y no estan destinados a un uso personal.
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En lo relativo a los activos de informacién, se debera considerar que toda la informacidn albergada, transmitida,
desarrollada o procesada por cualquiera de los sistemas carecerd de caracter privado, siendo la Entidad su Unico
titular.

El acceso a los Sistemas de Informacién de la Entidad por medios electrénicos, supone un riesgo que exige
adoptar una serie de precauciones y medidas para su adecuada utilizacion.

Por ello todos los dispositivos deben incorporar medidas técnicas y de proteccion, para reducir las
vulnerabilidades que puedan llegar a tener.

6.2. NORMAS GENERALES DE USO DE LOS DISPOSITIVOS INFORMATICOS

Toda persona que disponga o haga uso de algun recurso informatico es responsable directo de su correcta
utilizacion. Serd responsable del buen uso, mantenimiento y proteccién de los dispositivos que le han sido
entregados.

Cualquier uso de los recursos con fines distintos a los autorizados estd estrictamente prohibido.

Todos los activos entregados por la organizacidn, incluyendo dispositivos, soportes y datos, deberdn ser
devueltos al final de la relacion laboral, salvo acuerdo entre las partes. Salvo autorizacion expresa, las personas
usuarias no tendrdn privilegios de administrador sobre los equipos.

Solo se podra utilizar software homologado por ANIMSA. Su instalacidn debera solicitarse siempre a ANIMSA.

La instalacién se realizara velando por que provenga de una fuente fiable, que se posean las licencias de uso
oportunas, y que funcione de forma adecuada en el equipo destino.

Las siguientes actividades estan expresamente prohibidas:

X Conectar dispositivos que no estén autorizados a la red de la Entidad o conectar a los dispositivos
autorizados, otros dispositivos que no estén autorizados expresamente.

X Alterar la configuracion fisica, configuracion de seguridad ni el software de los dispositivos.

X Destruir, alterar, inutilizar o danar de cualquier otra forma los datos, programas o documentos electrénicos
contenidos en redes, soportes o sistemas informaticos de la Entidad o de terceros.

X Obstaculizar intencionadamente el acceso de otras personas a la red mediante el consumo masivo de los
recursos informaticos y telemdticos de la Entidad, asi como realizar acciones que dafien, interrumpan o
generen errores en sus sistemas.

X Utilizar el sistema para intentar acceder a areas restringidas de los sistemas informaticos de la Entidad o de
terceras organizaciones sin autorizacion.

X Intentar aumentar el nivel de privilegios de una persona usuaria en el sistema.

X Introducir voluntariamente programas, cédigo no autorizado o cualquier otro dispositivo légico o secuencia
de caracteres que causen o sean susceptibles de causar cualquier tipo de alteraciéon en los sistemas
informaticos de la Entidad o de terceros.

X Instalar copias ilegales de cualquier programa.

X Extraer sin permiso de las instalaciones de la Organizaciéon cualquiera de los componentes légicos o fisicos de
los sistemas, con la excepcion de aquellos elementos (portatiles, teléfonos méviles, dispositivos USB) de cuya
naturaleza se desprenda su caracter portatil, y de los que se tenga permisos de uso.
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6.2.1. NORMAS ESPECIFICAS PARA PORTATILES Y DISPOSITIVOS MOVILES

Se consideraran dispositivos moviles los equipos portatiles, tabletas y terminales mdéviles, asi como cualquier
dispositivo portatil que permita el trabajo fuera de las instalaciones de la organizacién.

En relacién con el uso de dispositivos moviles, se adoptaran las siguientes medidas de seguridad:

@® Los equipos se entregan con unas medidas de seguridad implementadas, quedando prohibida modificar,
desactivar o eliminar las medidas de seguridad configuradas por defecto.

@® La informacion contenida en los dispositivos debera estar cifrada o, en su defecto, protegida mediante
contrasefia, eliminando la informacién una vez deje de ser necesaria.

@® Cada usuario es responsable de:
- lainformacién almacenada en los dispositivos méviles y del uso realizado con ella.

- copiar en ubicaciones de red la informacidn sensible contenida en dispositivos madviles con el fin de
garantizar las copias de seguridad de la misma.

- custodiar el equipo movil, siendo la persona usuaria responsable de adoptar las medidas necesarias
para evitar dafios o sustraccion, asi como el acceso a ellos por parte de personas no autorizadas. Esta
terminantemente prohibido dejar los dispositivos sin vigilancia o custodia.

@ La sustraccidn, pérdida o extravio del dispositivo deberd ser notificado a Atencién a Usuarios de ANIMSA
tan pronto como sea posible, para la adopcién de las medidas que correspondan.

@ Cuando se modifiquen las circunstancias profesionales (término de una tarea, cese en el proyecto, etc.)
que originaron la entrega de un dispositivo informatico, se deberd comunicar al Departamento de
Sistemas de ANIMSA para que pueda ser reasignado a un nuevo usuario. En el momento de devolver el
dispositivo se debe garantizar la correcta eliminacién del contenido.

@® Con caracter general no esta permitido el uso de dispositivos méviles propios, "BYOD (Bring Your Own
Device)", para el acceso o almacenamiento de informacién municipal salvo autorizacién expresa. En todo
caso, se seguird el procedimiento indicado en la Politica de BYOD correspondiente.

6.3. ACCESO A LOS SISTEMAS DE INFORMACION

La mayor parte de los procedimientos administrativos se gestionan en la actualidad accediendo desde diferentes
dispositivos a aplicaciones que residen en servidores conectados a la red corporativa municipal.

Estos accesos se regiran por las siguientes medidas.

6.3.2. PERMISOS DE ACCESO

Para acceder a los sistemas de informacidn es necesario haber sido dado previamente de alta en los servicios
corporativos.

El alta de las personas en el sistema se realizard segun el sistema establecido para gestionar las Altas, Bajas y
Modificaciones de Personal.

El alta de los usuarios seguira el procedimiento indicado en el PRO_024u Procedimiento de gestion de usuarios
correspondiente.

La autorizacion del acceso tendra en cuenta los principios de minimo privilegio y la necesidad de conocer, por el
que se establece el perfil necesario de cada persona seguln sus funciones encomendadas, de manera que se
autorice sélo el acceso a la informacidn y recursos que precise para el desarrollo de las mismas.
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Se comunicara siempre la baja de las personas usuarias para proceder a la eliminacidn efectiva de los derechos de
acceso y los recursos informaticos asignados al mismo cuando estas personas finalicen la actividad laboral por la
que se les concedid el acceso o ante variaciones de sus funciones o departamentos.

6.3.3. CREDENCIALES DE ACCESO

Cuando se da de alta una persona en los servicios corporativos se le asigna unas credenciales de acceso
compuestas por una cuenta de usuario y una contrasefia.

La cuenta de usuario es Unica para cada persona en la Entidad, e independiente del dispositivo desde el que se
realiza el acceso.

Todo acceso al sistema, dispositivos y aplicaciones corporativas, requiere la identificacién mediante usuario y
contrasefa y son de uso Unico e intransferible. Nunca debe utilizarse la cuenta asignada a otra persona.

En aquellos sistemas que dispongan de doble factor de autenticacidon (2FA) se habilitard el mismo siempre y
cuando la persona usuaria disponga de los medios necesarios para validarse utilizando dicho sistema.

Las personas usuarias no revelardn o entregaran, bajo ningln concepto, sus credenciales de acceso a otra
persona, ni las mantendran por escrito a la vista o al alcance de terceros. Nunca se deberan compartir. La
responsabilidad de las consecuencias de un acceso inadecuado, sera de la persona titular de la cuenta de usuario
gue haya quedado registrada en el sistema

No estd permitido emplear identificadores y contrasefias de otras personas para acceder al sistemay alared de la
Entidad.

Si una persona tiene sospechas de que sus credenciales estan siendo utilizadas por otra persona, deberd proceder
inmediatamente y con la mayor diligencia posible a comunicarla a través de los canales establecidos en Atencidn
a Usuarios de ANIMSA, notificandose en todo caso a la persona responsable del Servicio (Secretario/a de la
entidad).

Es responsabilidad de cada persona hacer buen uso de su cuenta y accesos. En caso de mala utilizacidn esta
cuenta podra ser desactivada.

Cuando una persona deje de atender su equipo durante un cierto tiempo, se bloqueara la sesion o se activaran los
salvapantallas, para evitar que ninguna persona pueda hacer un mal uso de sus credenciales, pudiendo llegar a
suplantarlo.

X No estd permitido intentar modificar el registro de accesos.

6.3.4. USO DE CONTRASENAS

Para el establecimiento de contrasefias hay que tener en cuenta los siguientes aspectos:
@® Establecer contrasefias seguras y seguir las recomendaciones de buenas practicas publicadas.

@® Que tengan una longitud minima de 10 caracteres y que incluyan letras mayusculas y minusculas,
caracteres especiales (del tipo @, #, +, etc.) y digitos.

@® Que no estén compuestas Unicamente por palabras del diccionario u otras facilmente predecibles o
asociables a la persona usuaria (nombres de su familia, direcciones, matriculas de coche, teléfonos,
nombres de productos comerciales u organizaciones, identificadores de la persona usuaria, de grupo o del
sistema, DNI, etc.)

Las contrasenas no deben anotarse: deben recordarse. En caso de necesitarlo, utilizar gestores de contrasefias.
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Las contrasefias deben cambiarse periédicamente y siempre que se considere conveniente. Esto garantiza el uso
privado de las mismas.

Las politicas de contrasefias seguras podrdn forzarse desde sistemas utilizando mecanismos habilitados al efecto
en los servicios de gestion de identidades municipales.

6.4. CALIFICACION DE LA INFORMACION

Teniendo en cuenta lo establecido legalmente sobre la naturaleza de esta, en base a la legislacién definida en la
Politica de Seguridad de la Informacidn, la Entidad ha establecido una serie de niveles y subniveles de calificacién
de la informacién:

Publica: Se considerara toda aquella informacién de uso general y publico dentro y fuera del Ayuntamiento. La
divulgacion, pérdida o destruccidn de esta informacién no generard ningiin impacto.

Uso oficial: Se considerard toda aquella informacién con algin tipo de restriccion en su manejo por su
sensibilidad y confidencialidad, qué sélo debe ser conocida por los integrantes del Ayuntamiento (todos o parte).
Se divide en:

e Interna: Informacién que no se debe distribuir al publico en general, sino que es informacién que puede
ser conocida por todos los miembros dentro del Ayuntamiento (todos o parte), y no por personas
externas a la misma, salvo autorizacién expresa. En este caso, la divulgacidn no autorizada, pérdida o
destruccién de esta informacion podrd generar impactos limitados para la organizacion.

e Sensible: Informacion que no debe distribuirse, ya que es informacién que puede ser conocida
Unicamente por destinatario/s especifico/s dentro del Ayuntamiento y cuya divulgaciéon no autorizada,
pérdida o destruccién pueda generar impactos importantes para la entidad local siendo la siguiente:

- Categorias especiales de datos establecidos en el articulo 9 del Reglamento Europeo de Proteccion
de Datos (RGPD): origen étnico o racial, las opiniones politicas, convicciones religiosas o filoséficas,
afiliacion sindical, datos genéticos, datos biométricos, salud, vida sexual, orientacion sexual o articulo
10 del RGPD (condenas e infracciones penales).

- Informacion que contiene datos personales, que sin considerarse de categorias especiales contienen
datos de cardcter personal que no son difusion publica.

- Documentos en fase de desarrollo, contengan datos personales o no, que sirvan de soporte para la
elaboracion de la documentacién de trabajo.

6.5. CUIDADO Y PROTECCION DE LA INFORMACION

La informacién manejada en el quehacer diario se encuentra sometida a importantes riesgos como la pérdida, el
robo o la fuga de informacién, entre otras amenazas. Esto cobra especial importancia si se trata de datos
sensibles, confidenciales, o protegidos, que deberan ser custodiados de forma que sélo tengan acceso a los
mismos las personas debidamente autorizadas.

Las personas usuarias de la informacion deben ser conscientes de sus responsabilidades respecto al uso seguro de
los misma.

En lineas generales:

@® Es responsabilidad de la persona usuaria conocer, aceptar y cumplir la normativa vigente en materia de
seguridad relacionada con el desempefio de sus funciones.

® El personal debera restringir a terceros el acceso a los archivos o tratamientos de datos titularidad de la
Entidad.
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@® Se estableceran medidas de proteccion adicionales que aseguren la confidencialidad de la informacidn
almacenada en el equipo cuando la persona usuaria del mismo asi lo solicite o cuando se trate de datos
especialmente protegidos que requieran de las medidas de seguridad establecidas por la legislacidn
vigente.

@® Esta prohibido utilizar, copiar o transmitir informacién contenida en los sistemas informaticos para uso
privado o cualquier otro distinto del servicio al que esta destinada.

@® La persona usuaria se abstendra de copiar cualquier tipo de informacidn de la Entidad en ordenadores
propios, pendrives o a cualquier otro soporte informatico, salvo que solicite autorizacion al responsable
de la Informaciéon y se adopten las medidas de seguridad correspondiente. Asimismo, los datos
contenidos en este tipo de soportes deben ser suprimidos una vez hayan dejado de ser dutiles y
pertinentes para la satisfaccién de los fines que motivaron su creacién. Durante el periodo de tiempo que
los ficheros o archivos permanezcan en el equipo o soporte informatico externo, se deberd restringir el
acceso y uso de la informacidn que obra en los mismos.

6.5.5. ALMACENAMIENTO DE LA INFORMACION

Toda la informacion tratada por el personal de la Entidad Local debe ser tratada y almacenada en los sistemas de
informacién corporativos disefiados para tal fin ya que disponen de las medidas de seguridad, salvaguarda y
soporte correspondientes.

X No se permite la incorporacion de informacién dentro de los sistemas de informacion (documentos
escaneados, fotografias, ...) que no se correspondan con la actividad laboral y sin la autorizacion
correspondiente. No estd permitido almacenar informacién privada, de cualquier naturaleza, en los
recursos de almacenamiento compartido ni local.

En el caso de ser necesaria la incorporacién de informacién especialmente sensible, deberd solicitarse
autorizacién al responsable funcional del tratamiento, siendo éste quien autorizard o no dicho tratamiento y
almacenamiento.

Puesto que los recursos de almacenamiento en red son limitados y compartidos entre todos los usuarios, es
preciso hacer un uso responsable de los mismos y almacenar Unicamente aquella informacién que sea
estrictamente necesaria.

6.5.6. COPIAS DE SEGURIDAD

De forma periddica, se realizardn copias de seguridad, tanto completas como incrementales, de las unidades de
red corporativas compartidas y gestionadas por ANIMSA donde se almacene la informacioén.

La informacion almacenada en las copias de seguridad podra ser recuperada en caso de que se produzca algun
incidente. Para recuperar esta informacion el usuario habra de dirigirse a Atencién a Usuarios de ANIMSA.

Con caracter general, la informacién almacenada de forma local en los equipos de los usuarios (disco duro local)
no sera objeto de salvaguarda mediante ningln procedimiento corporativo. Por tanto, cuando tal
almacenamiento esté autorizado, se recomienda a los usuarios la realizacidn periddica de copias de seguridad,
especialmente de la informacion importante para el desarrollo de su actividad profesional.

6.5.7. GESTION DE SOPORTES DE INFORMACION

Se entiende por soporte de informacidn tanto los discos los servidores y equipos de usuario final como los discos
removibles, cintas, CD, DVD, USB, tarjetas de memoria, componentes de impresoras, material impreso y cualquier
otro medio de almacenamiento de informacion con capacidad de que la informacion pueda ser recuperada de

formar automatica o manual.
10
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Para los soportes de informacién se tendra en cuenta que:

@® Las personas usuarias solamente podran utilizar medios de almacenamiento autorizados o

proporcionados por ANIMSA, los cuales cumpliran las normas de seguridad de la organizacion.

En el caso de utilizacidon de otros medios ajenos y no soportados por ANIMSA serd la persona usuaria
quien debera responder ante cualquier incidente o riesgo acontecido.

Con caracter general, no estd permitido el uso de soportes o medios de almacenamiento extraibles
personales (memorias USB, discos duros, almacenamiento en dispositivos mdviles, etc.) sin autorizacion
expresa. Para evitar su uso se podrdn habilitar medidas técnicas para forzar el cumplimiento de esta
politica.

Cuando se autorice su uso, los soportes extraibles estaran destinados a un uso exclusivamente
profesional, como herramienta de transporte puntual de ficheros, no como herramienta de
almacenamiento habitual.

La eliminacidn de cualquier soporte con informacion, (especialmente cuando se trate de datos de caracter
personal) se debe realizar de forma controlada y segura, garantizando que la informacién contenida por
los mismos no sea accesible o recuperable por personal no autorizado. En este sentido, el usuario deberd
tener en cuenta las siguientes indicaciones:

- Asegurarse que el contenido del soporte puede ser eliminado segun las politicas de conservacién de
la informacion vigentes en cada momento.

- Cualquier peticién de eliminacién de soporte informatico deberd ser autorizada expresamente por la
persona designada como responsable de la Informacién previa peticion.

- En caso de duda consultar con Atencion a Usuarios de ANIMSA.

6.5.8. METADATOS Y DATOS OCULTOS DE LOS DOCUMENTOS ELECTRONICOS

Se define como “metadatos y datos ocultos” aquella informacién existente en los documentos electrdnicos,
que no son visibles con la configuracién estandar o configuracidn por defecto de las aplicaciones informaticas
utilizadas para su creacion y tratamiento, siendo necesario aplicar alguna opcidn especifica dentro de Ila
configuracion de estos para su visualizacion.

@® Cuando se generan documentos con aplicaciones de Microsoft Office (Word, Excel, PowerPoint, etc.),

un documento PDF o se realiza una fotografia o video, estos archivos llevan integrados en sus
propiedades una serie de datos ocultos y/o metadatos, como pueden ser el nombre de la persona que
ha creado el documento, el programa con el que se ha generado, la fecha de creacién, la de
modificacion, etc.

Todo archivo que vaya a ser publicado internamente en la Entidad, remitido electrénicamente a un
tercero o publicado en Internet (pagina web, sede electrdnica, etc...), deberad ser revisado para
determinar los metadatos asociados al mismo, procediendo a su modificacidon o supresion, si procede,
siguiendo el procedimiento establecido para ello en el Ayuntamiento.

6.6. SOPORTE PAPEL

El soporte papel no permite disponer de trazabilidad, por lo que, la informacion contenida en este soporte, que se
encuentra en mesas, cajones o estanterias, se encuentra especialmente expuesta. En consecuencia, se debera
evitar en la medida de lo posible trabajar con documentacién en papel.

Cuando los documentos en soporte papel no se encuentren almacenados, por estar siendo revisados o
tramitados, sera la persona que se encuentre a su cargo la que deba custodiar e impedir, en todo momento, que
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un tercero no autorizado pueda tener acceso.
Para evitar posibles incidencias, se cumplirdn las siguientes medidas:

@® Los puestos de trabajo permaneceran despejados, limpios y ordenados, con los materiales y recursos
imprescindibles para realizar las tareas oportunas que se lleven a cabo en cada momento, asi como cuidar
gue no queden a la vista de personas no autorizadas, anotaciones o post-it sobre la mesa o la pantalla
qgue puedan contener informacién de interés.

@® Se deberd mantener la confidencialidad de los datos personales que consten en los documentos
depositados o almacenados en las mesas de trabajo, mostradores u otro mobiliario.

@® En el momento que un recurso, material o informacién ha dejado de utilizarse para la tarea que se esta
realizando, se retirara a otro lugar, de forma que quede cerrado con llave u otro mecanismo similar que
evite accesos no autorizados, pérdida, robo o fuga de la informacion. En especial, se guardardn en un
lugar seguro todos los soportes o documentos que contengan informacién de cardcter personal cuando
éstos no sean usados, particularmente, fuera de la jornada de trabajo.

@® La informacién en papel que ya no sea de utilidad, se depositarad en los contenedores especialmente
dispuestos al efecto (respetando la normativa de Archivo municipal). No tirar soportes o documentos en
papel, donde se contengan datos personales, a papeleras o contenedores estdndar, de modo que la
informacidn pueda ser legible o facilmente recuperable.

@® Cuando se impriman documentos, estos deberan permanecer el menor tiempo posible en las bandejas de
salida de las impresoras, para evitar que terceras personas puedan acceder a la misma.

@® Se definird la impresion a doble cara por defecto y se deberd imprimir sélo en los casos que sea necesario,
siendo preferible trabajar en formato electrdnico.

® La impresion de informacidn de caracter personal deberd realizarse, siempre que sea posible, en
impresoras asignadas a la persona o personas dedicadas a generar dichos documentos y ubicadas en
areas protegidas frente a accesos indebidos.

X Nunca se dejara informacion y soportes que contengan informacidn sensible a la vista sin ningun tipo de
seguridad.

6.6.9. ALMACENAMIENTO Y CUSTODIA DE PAPEL

Al finalizar la jornada de trabajo, toda la documentacidn e informacién, permaneceran en los armarios, cajones y
salas disponibles para garantizar la seguridad de éstos mientras se esté fuera del horario laboral.

En caso de disponer de un despacho, cerrar la puerta, al término de la jornada de trabajo o cuando deba
ausentarse temporalmente de esta ubicacién, a fin de evitar accesos no autorizados.

Se mantendran debidamente custodiadas las llaves de acceso a los locales o dependencias, despachos, asi como a
los armarios, archivadores u otros elementos que contenga soportes o documentos en papel con informacion
especialmente si se trata de datos de caracter personal.

Los soportes o documentos en papel deberan ser almacenados siguiendo el criterio de archivo de la Entidad Local.
Dichos criterios deberan garantizar la correcta conservacién de los documentos, la localizacion y consulta de la
informacién.
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6.6.10. TRASLADO DE DOCUMENTACION EN PAPEL

En los procesos de traslado de documentos deberan adoptarse medidas dirigidas para impedir el acceso o
manipulacion por terceros y de manera que no pueda verse el contenido, sobre todo, si hubiere datos de caracter
personal.

En caso de cambiar de dependencia, el proceso de traslado de los documentos en soporte papel se debera
realizar con el debido orden. Asimismo, se procurara mantener fuera del alcance de la vista de cualquier persona
de la Entidad aquellos documentos o soportes en papel donde consten datos de caracter personal.

Si se envian a terceros ajenos a la Entidad categorias especiales de datos o datos especialmente sensibles (esto es,
salud, ideologia, religidn, creencias, origen racial, étnico, etc.) contenidos en soporte papel, se debe realizar, en
sobre cerrado vy, en cualquier caso, tener presente que haya de efectuarse por medio de correo certificado o a
través de una forma de correo ordinario que permita su completa confidencialidad. Su envio debe estar
autorizado por la persona Responsable de la Informacion (o, en su caso, de la persona Responsable funcional del
Tratamiento).

6.6.11. INCIDENCIAS RELACIONADAS CON DOCUMENTACION EN PAPEL

Se comunicaran con la mayor diligencia posible las incidencias de seguridad de las que se tenga conocimiento a
través de los canales habituales establecidos en Atencién a Usuarios de ANIMSA.

Las incidencias que puedan afectar a la seguridad de los datos de caracter personal deberdn ser comunicadas al
Comité Delegado de Proteccion de datos de la entidad a través de su correo electrénico.

Entre otros, tienen la consideracién de incidencia de seguridad, que afecta a los ficheros en papel, los sucesos
siguientes:

- Pérdida de las llaves de acceso a los archivos, armarios y/o dependencias, donde se almacena la
informacién de caracter personal.

- Uso indebido de las llaves de acceso.

- Acceso no autorizado del personal a los archivos, armarios y/o dependencias, donde se encuentran
ficheros con datos de caracter personal.

- Pérdida de soportes o documentos en papel, con datos de caracter personal.

- Deterioro de los soportes o documentos, armarios o archivos, donde se encuentran datos de caracter
personal.

6.6.12. DIGITALIZACION DE DOCUMENTOS

Con caracter general, cuando se digitalicen documentos la persona usuaria debera ser especialmente cuidadosa
con la seleccién del directorio compartido donde habran de almacenarse las imagenes obtenidas, especialmente
si contienen informacion sensible, confidencial o protegida.

Una vez finalizado el proceso de digitalizacidn, no se debe olvidar recoger los originales del escaner.

Si se encontrase documentacidn sensible, confidencial o protegida abandonada en un escaner, quien lo encuentre
intentard localizar a la persona que lo escaned para que ésta la recoja inmediatamente. En caso de no localizar la
persona propietaria, destruir la documentacidn en los contenedores establecidos al efecto.

6.7. BLOQUEO DE PUESTOS DE TRABAJO

Todas las personas usuarias que, por cualquier motivo se deban ausentar momentaneamente o deban descuidar
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el puesto de trabajo, deben concienciarse de la necesidad de mantener la seguridad de sus sistemas o dispositivos
de trabajo y seguiran las siguientes directrices:

Siempre que se abandone el sistema o dispositivo es obligatorio bloquearlo (en el sistema Windows se hard
pulsando a la vez las teclas Windows + L o Ctrl + Alt + Supr).

Cuando se deje de utilizar una aplicacién se cerrara la sesion, evitando de este modo el consumo de recursos y
protegiendo el acceso a los datos de la misma.

Al finalizar la jornada laboral deben finalizarse todas las sesiones activas y apagar el equipo. Esta medida sera de
aplicacion sélo a dispositivos de los que no se requiera su funcionamiento continuo como componentes de algun
sistema / servicio que exija continuidad o no se requiera de su acceso remoto.

Al menos una vez al dia se deberd reiniciar el equipo para que se efectien las instalaciones necesarias del
sistema.

Para evitar la utilizacién de sesiones abiertas por personas no autorizadas, se establecen las siguientes medidas
corporativas:

El bloqueo automatico del sistema o dispositivo tras un periodo de inactividad quedara establecido en 15 minutos
con cardcter general, y sin perjuicio del establecimiento de tiempos menores, si la aplicacién o la tipologia de los
datos tratados asi lo aconsejan. Se deberd tener especial consideracién con los sistemas criticos de la Entidad
como son, por ejemplo, los servidores. Toda sesion activa en un sistema o dispositivo serd cancelada tras 45
minutos de inactividad con cardcter general, y sin perjuicio del establecimiento de tiempos de menor o mayor
duracion, si la aplicacion o el nivel de seguridad de los datos tratados asi lo aconsejan.

Los periodos de inactividad especificados en los puntos anteriores deberan ser implantados a través de politicas
impidiendo de este modo cualquier modificacién por parte de la persona usuaria.

Para acceder a un equipo o dispositivo que ha sido bloqueado por inactividad se requerira la autenticacion de la
persona usuaria.

6.8. USO DE LA RED CORPORATIVA

La red corporativa sirve para el acceso del personal de la Entidad a la informacién de las aplicaciones
informaticas, para el acceso a los repositorios de archivos corporativos, para la comunicacion de datos entre los
distintos equipos y dispositivos y para el acceso a Internet.

Es, por tanto, un recurso compartido y limitado, en el que la forma de utilizacién por parte de cada persona
usuaria, afecta al resto.

Por otro lado, es un recurso sensible que debe ser protegido, ya que una incidencia en la red puede dejar sin
poder trabajar a todo el personal de la Entidad, a la ciudadania que realiza gestiones online a través de la Sede
Electrénica, o a otras organizaciones que tengan autorizado el acceso a informacién a través de sistemas de
interoperabilidad. Ademas, puede ser un medio por el que se puedan atacar el resto de recursos, dando lugar a
ciberincidentes de amplio impacto.

Por todo ello, se establecen las siguientes medidas para el uso de la red corporativa:

Se monitorizard el trafico de red y se podran implementar medidas de control del trifico y/o filtrado de
contenidos en cualquier momento y sin previo aviso, previa aprobacion de la persona designada como
Responsable de Seguridad.

En caso de que una persona usuaria considere necesario acceder a alguna direccion incluida en una de las
categorias filtradas, se pondra en contacto con su responsable directo para que gestione las solicitudes de acceso
correspondiente.
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Como parte de la monitorizacidén de la red corporativa, se monitorizara el trafico y acceso desde/hacia internet
por parte de los equipos y dispositivos conectados a la red corporativa.

6.8.13. UTILIZACION DE INTERNET

Con caracter general, el personal de la Entidad dispone de acceso corporativo a Internet como herramienta de
productividad, conocimiento, apoyo al desempeifo y mejora de los sistemas de trabajo y busqueda de
informacién. Esta herramienta es gestionada por la Entidad, la cual se reserva el derecho de conceder o anular
dichos accesos conforme a los criterios que crea convenientes.

Es necesario garantizar un uso adecuado de los recursos informdticos de acceso a Internet, por los siguientes
motivos:

- Seguridad: debido al riesgo de infeccidn por software dafiino (virus, troyanos, etc.).

- Volumen del trafico externo de datos: garantizando que el acceso a contenidos necesarios para la
actividad profesional no se vea perjudicado por el trafico generado por contenidos no vinculados con
las competencias de la Entidad.

- Volumen del trafico interno de datos: como consecuencia de contenidos descargados de la Web y su
posterior almacenamiento. Esta situacién aconseja también regular el tipo de ficheros cuya descarga
y almacenamiento esta permitido.

- Etica: es ineludible el compromiso que la Entidad debe mantener con la sociedad, a la hora de vetar el
acceso a contenidos que pudieran ser poco éticos, ofensivos o delictivos.

Por lo tanto, se establecen las siguientes normas de uso:

La utilizacion de Internet por parte de las Personas usuarias autorizadas debe limitarse a la obtencidén de
informacién relacionada con el trabajo que se desempefia y en un ambito absolutamente profesional. El acceso a
Internet para fines personales debe limitarse y, de ser absolutamente necesario, sélo debe utilizarse un tiempo
razonable, que no interfiera en el rendimiento profesional ni en la eficiencia de los recursos informaticos
corporativos.

Cada persona es responsable del uso que realice al conectar a Internet y del acceso a los diferentes contenidos
gue obtenga a través de los recursos y servicios de la Entidad.

El sistema podra registrar y dejar traza de las paginas a las que se ha accedido, asi como del tiempo de acceso,
volumen y tamafio de los archivos descargados. El sistema permitird el establecimiento de controles que
posibiliten detectar y notificar sobre usos prolongados e indebidos del servicio.

El sistema que proporciona el servicio de navegacién a Internet podra contar con filtros de acceso que bloqueen
el acceso a paginas web con contenidos inadecuados, programas ludicos de descarga masiva o paginas
potencialmente inseguras o que contengan virus o cédigo dafiino.

Dado que la organizacién podra monitorizar y registrar los accesos realizados desde los dispositivos conectados a
la red corporativa, en caso de que una persona usuaria considere necesario acceder a alguna direccion incluida en
una de las categorias filtradas, se pondra en contacto con su responsable para que éste gestione el acceso
correspondiente.

Las personas usuarias son las Unicas responsables de las sesiones iniciadas en Internet con sus credenciales de
acceso, y se comprometen a acatar las reglas y normas de funcionamiento establecidas en la presente Normativa.

Cualquier incidente de seguridad relacionado con la navegacién por Internet, deberd ser comunicado sin demora
a Atencion a Usuarios de ANIMSA.

Usos no permitidos que implican un riesgo para la seguridad:
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X En ningln caso se modificaran las configuraciones de los navegadores (opciones de Internet) de los
equipos ni la activacién de servidores o puertos sin la autorizacidn expresa de la persona Responsable de la
Seguridad.

X Sélo se podrd acceder a Internet mediante alguno de los navegadores suministrados y configurados por
ANIMSA en los puestos de usuario. No podra alterarse la configuracién del mismo ni utilizar un navegador
alternativo, sin la debida autorizacion de dicho Servicio

X Se prohibe expresamente el acceso, la descarga y/o el almacenamiento en cualquier soporte, de paginas
con contenidos ilegales, dafinos, inadecuados o que atenten contra la moral y las buenas costumbres y, en
general, de todo tipo de contenidos que incumplan las normas éticas y de cortesia de la Entidad.

X No se permite el almacenamiento en los equipos de archivos y contenidos personales descargados via
Internet, especialmente aquellos que violen la legislacién vigente relativa a Propiedad Intelectual. Las personas
usuarias deberan respetar y dar cumplimiento a las disposiciones legales de derechos de autor, marcas
registradas y derechos de propiedad intelectual de cualquier informacidn visualizada u obtenida mediante
Internet haciendo uso de los recursos informaticos o de red de la Entidad.

X Se prohibe el uso de Internet mediante los recursos informaticos o de red de la Organizacidén con fines
recreativos, asi como para obtener o distribuir material violento o pornografico, o para obtener o distribuir
material incompatible con los valores de la Entidad.

X El uso de chats o programas de conversacién en tiempo real no autorizados, no esta permitido.

X Se prohibe el uso de programas de comparticion de contenidos, habitualmente utilizados para la descarga
de archivos de musica, video, etc.

X La descarga de software ejecutable desde Internet, no estd permitida.

6.9. CORREO ELECTRONICO

El correo electrdnico corporativo es una herramienta de mensajeria electrénica centralizada, puesta a disposicién
del personal de la Entidad para el envio y recepcion de las comunicaciones mediante el uso de cuentas de correo
corporativas. Junto con los mensajes también pueden ser enviados ficheros adjuntos.

Las caracteristicas peculiares de este medio de comunicacién (universalidad, bajo coste, anonimato, etc.) han
propiciado la aparicidn de amenazas que utilizan el correo electrénico para propagarse o que aprovechan sus
vulnerabilidades.

La Entidad, consciente de los problemas de seguridad y responsabilidad legal que ocasiona el uso del correo
electrénico, dispone las siguientes normas:

@® El correo electronico corporativo se considera una herramienta de trabajo basica, por lo que se debe emplear
en base al “sentido comun” y teniendo en cuenta la responsabilidad del servicio, tratando en cualquier caso
de no poner en compromiso ni los sistemas ni la imagen de la Organizacién. No se utilizara la herramienta de
correo electrénico con fines ajenos al propio desarrollo de las actividades que cada persona usuaria tiene
encomendadas en la Entidad.

@® El acceso al correo se realizara mediante usuario y contrasefia. Dicha identificacion debera seguir las mismas
directrices que las planteadas para el acceso al sistema y las aplicaciones.

@® Las cuentas de correo corporativas son personales e intransferibles salvo en casos puntuales, para los que
debera solicitarse y obtenerse la correspondiente autorizacion.

X No se debe ceder el uso de la cuenta de correo a terceras personas, lo que podria provocar una
suplantacion de identidad y el acceso a informacion confidencial.

16



NOR_001p NORMATIVA DE USO DE LOS SISTEMAS DE
INFORMACION

Las personas usuarias seran responsables de todas las actividades realizadas con las cuentas de correo y sus
respectivos buzones provistos por la Entidad.

La utilizacion del correo electrénico por personal externo requiere la previa autorizacién por escrito.
La Entidad se reserva el derecho de revisar y controlar el uso correcto del correo electrénico corporativo.

Cuando sea necesario acceder a la carpeta personal y/o cuenta de correo corporativa de la persona usuaria, sera
necesario contar con la autorizacion expresa de la persona titular de las mismas y solo podra ser realizado por el
Responsable del/de la usuario/a o por la persona en quien éste delegue.

La Entidad se reserva el derecho a revisar los ficheros LOG de los servidores, con el fin de comprobar el
cumplimiento de estas normas y prevenir actividades que puedan afectar a la Entidad como responsable civil
subsidiario.

X Esta terminantemente prohibido falsificar, ocultar, suprimir o sustituir la identidad del emisor en
cualquier correo electrénico y leer correos ajenos, sin autorizacion previa.

La Entidad Local y ANIMSA quedaran facultados para filtrar el contenido del correo electrénico de la cuenta de
correo proporcionada por ANIMSA a los empleados para el desarrollo de sus funciones laborales, al objeto de
prevenir virus o en el supuesto de que existan razones fundamentadas en una firme sospecha sobre la existencia
de actividades delictivas o dolosas del trabajador.

El sistema que proporciona el servicio de correo electrénico podra, de forma automatizada, rechazar, bloquear o
eliminar parte del contenido de los mensajes enviados o recibidos en los que se detecte algun problema de
seguridad o de incumplimiento de la presente Normativa.

Se podrd insertar contenido adicional en los mensajes enviados con objeto de advertir a los receptores de los
mismos de los requisitos legales y de seguridad que deberan cumplir en relacién con dichos correos.

6.9.14. ENVIO Y RECEPCION DE CORREOS.

Las personas usuarias deberan ser conscientes de los riesgos que acarrea el uso indebido de las direcciones de
correo electrénico suministradas por ANIMSA para la Entidad. Es conveniente controlar la difusién de las cuentas
de correo, facilitando la direccién profesional sélo en los casos necesarios y siempre y cuando el fin Ultimo sea el
cumplimiento de las funciones laborales.

Todos los correos salientes deberan incluir el modelo de firma establecida en la imagen corporativa de la Entidad
Local.

La forma y contenidos de los correos enviados por los usuarios estaran alineados con las normas éticas y de
cortesia marcadas por la Entidad, y en ningln caso se enviaran correos ofensivos, amenazantes o de mal gusto.

Antes del envio de un mensaje se debe revisar la barra de direcciones. El envio de informacién a destinatarios
erréneos puede suponer una brecha en la confidencialidad de la informacion.

Los envios masivos de informacién, asi como lo correos que se destinen a gran niumero de personas, seran los
estrictamente necesarios, para impedir un colapso del sistema de correo.

En el caso de se requiera enviar un mensaje de correo electrénico a varias personas (especialmente en el envio de
correos masivos), se utilizara el campo CCO (copia oculta) para introducir las diferentes direcciones de correo,
con excepcidén de aquellos mensajes en los que necesariamente se requiera la identificacion de las personas
destinatarias para confirmar que han sido informadas.

X No enviar mensajes en cadena. Las alarmas de virus y las cadenas de mensajes son, en muchas ocasiones,
correos simulados, que pretenden saturar los servidores y la red. En caso de recibir un mensaje en cadena
alertando de un virus, se debe proceder a su borrado inmediatamente.
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X No responder a mensajes de Spam.
X Asegurar la identidad del remitente antes de abrir un mensaje.

e Muchos ciberataques se originan cuando el atacante se hace pasar por una persona o entidad
conocida (amigo, companiero, etc.) de la persona atacada.

e Gran parte del cddigo malicioso suele insertarse en ficheros adjuntos, ya sea en forma de ejecutables
(.exe, por ejemplo) o en forma de macros de aplicaciones (Word, Excel, etc.), por ello, los archivos
adjuntos recibidos seran analizados por las herramientas antivirus antes de ser abiertos o ejecutados.
Los correos sospechosos o de dudosa procedencia podrdn no ser entregados a sus destinos.

X No abrir correos basura ni correos sospechosos. Es conveniente borrar los correos sospechosos o, al
menos, situarlos (sin abrir) en una zona de cuarentena.

En la medida de lo posible, desactivar la vista previa.

Utilizar la vista previa para los correos de la bandeja de entrada comporta los mismos riesgos que abrirlos. Del
mismo modo, limitar el uso de HTML. El cddigo malicioso puede encontrarse fusionado con el cédigo HTML del
mensaje. Desactivar la visualizacién HTML de los mensajes ayuda a evitar que el cédigo malicioso se ejecute.

6.9.15. ALMACENAMIENTO DE CORREOS

Los usuarios deben mantener ordenados y clasificados todos sus buzones y carpetas.

Los correos inservibles deben ser eliminados, y todos los archivos adjuntos almacenados en el equipo o unidad de
disco habilitada.

X No utilizar el correo electrénico como espacio de almacenamiento. La capacidad del servicio de correo de
la Organizacidn es limitada. Cuando una cuenta se satura puede ser que se restrinjan por parte del servidor los
privilegios de envio y/o recepcion de mensajes o que se realice un borrado, mas o menos selectivo, de los
mensajes almacenados. Por todo ello, se recomienda conservar Unicamente los mensajes imprescindibles y
revisar periédicamente aquellos que hubieren quedado obsoletos.

6.9.16. UTILIZACION DEL CORREO

Se podrd acceder al correo corporativo municipal con el acceso remoto (via web). En dichos accesos se
recomienda adoptar las siguientes cautelas:

e Los navegadores utilizados para acceder al correo via web deben estar permanentemente actualizados
a su ultima versién, al menos en cuanto a parches de seguridad, asi como correctamente configurados.

e Una vez finalizada la sesidn web, es obligatoria la desconexion con el servidor mediante un proceso
que elimine la posibilidad de reutilizacion de la sesion cerrada.

e Desactivar las caracteristicas de recordar contrasefias para el navegador.

e Activar la opcién de borrado automatico al cierre del navegador, de la informacidn sensible registrada
por el mismo: histérico de navegacion, descargas, formularios, caché, cookies, contrasefias, sesiones
autenticadas, etc.

El acceso a cuentas de correo personales/gratuitas (gmail, yahoo, hotmail, etc.) desde los equipos (fijos o moviles)
puestos a disposicidn de los usuarios, supone una amenaza a la seguridad, por lo que no se debera acceder a ellas
desde los sistemas de informacion municipales.

Usos no permitidos que implican un riesgo para la seguridad
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X La instalacién y uso de cualquier otra aplicacion de correo electrdnico, asi como de una version diferente
de la aplicacion homologada que no haya sido autorizada e instalada por el personal técnico autorizado o por el
sistema automatico de distribucion de software oficial.

X La difusidn de contenido ilegal; como por ejemplo amenazas, cédigo malicioso, apologia del terrorismo,
pornografia infantil, software pirata o de cualquier otra naturaleza delictiva.

X El uso no autorizado de servidores propiedad de la Entidad para el envio de correo personal.
X El envio masivo de correos publicitarios o de cualquier otro tipo que no guarde relacién alguna con las

necesidades de negocio de la Entidad. Este hecho, ademas, puede llegar a ser interpretado como “spamming”.

X La divulgacién, independientemente del formato en que se encuentren, de correos que revelen datos del
directorio o de los usuarios de la Entidad, fuera de los limites laborales establecidos por la misma.

X No deberan abrirse anexos de mensajes ni ficheros sospechosos o de los que no se conozca su
procedencia. Se recomienda su eliminacién inmediata.

X No emplear el correo electrénico como medio de comunicacidn para enviar o recibir informacion
confidencial o que contenga datos que correspondan a categorias especiales segin el RGPD (datos de salud,
opiniones politicas, afiliacion sindical, religidon, convicciones religiosas, origen racial o étnico, vida sexual, datos
genéticos 0 biométricos, orientacién sexual). Unicamente, y en aquellos casos en los que sea estrictamente
necesario, se utilizara este medio, en cuyo caso, se enviard con las medidas de seguridad apropiadas para cada
tipo concreto de informacidon mediante la utilizacidon de un software de cifrado, previa autorizacion expresa del
responsable funcional del tratamiento.

6.10. TELETRABAIJO

Se considerara teletrabajo el acceso desde el exterior a recursos internos de la organizacion con el objeto de
realizacion de tareas propias del puesto de trabajo. En estos casos, se deberan seguir las siguientes normas:

® Conexion: Para el acceso a los servicios de la organizacién, se deberdn utilizar exclusivamente los
medios ofrecidos por ANIMSA.

® Seguridad durante la conexion: Cada trabajador debera evaluar la seguridad de la ubicacidn desde la
gue accede a los servicios de teletrabajo para evitar factores de riesgo como robos, accesos no autorizados e
interceptacion de la comunicacién y/o de la informacion.

® Desconexion: Una vez finalizada la sesidn, realizar la desconexién con el servidor mediante un proceso
que elimine la posibilidad de reutilizacion de la sesion cerrada

6.11. CONFIDENCIALIDAD, PROTECCION DE DATOS DE CARACTER PERSONAL Y DEBER
DE SECRETO

La informacidn contenida en los Sistemas de Informacién de la Entidad Local es propiedad de dicho organismo,
por lo que las personas usuarias deben abstenerse de comunicar, divulgar, distribuir o poner en conocimiento o al
alcance de terceros (externos o internos no autorizados) dicha informacidn, salvo autorizacion expresa de la
propia Institucion. Ademas, se debera tener en cuenta las siguientes premisas:

Todo el personal de la organizacidn o ajeno a la misma que, por razén de su actividad profesional, hubiera tenido
acceso a informacién gestionada por la organizacién (documentos, metodologias, claves, analisis, programas, etc.)
debera mantener sobre ella, por tiempo indefinido, una absoluta reserva.

Toda persona usuaria que, en virtud de su actividad profesional, pudiera tener acceso a datos de caracter
personal, esta obligada a guardar secreto sobre los mismos, deber que se mantendra de manera indefinida,
incluso mas alla de la relacidon laboral o profesional con la Entidad.
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Toda la informacién contenida en los Sistemas de Informacién de la Entidad o que circule por sus redes de
comunicaciones debe ser utilizada Unicamente para el cumplimiento de las funciones encomendadas. La
informacién que comprenda datos de caracter personal estd protegida por la normativa vigente en materia de
Proteccion de Datos.

Las personas usuarias sélo podran acceder a aquella informaciéon para la que posean las debidas y explicitas
autorizaciones, en funcion de las labores que desempefien, no pudiendo en ningln caso acceder a informacion
perteneciente a otras personas usuarias o grupos para los que no se posea tal autorizacién.

Los derechos de acceso a la informacion y a los Sistemas de Informacidn que la tratan deberan siempre otorgarse
en base a los principios de “minimo privilegio posible y necesidad de conocer”.

La salida de soportes fuera de los locales de la Entidad que contengan datos de cardcter especial, debe ser
expresamente autorizada por la persona Responsable funcional del Tratamiento). Toda salida de soportes debera
ademas quedar registrada. La entrada de soportes que contengan datos personales deberd quedar registrada.
Asimismo, el soporte deberd ser dado de alta en el inventario de soportes de acuerdo con el procedimiento
establecido en la Entidad.

En caso de necesitar desechar un soporte que contenga datos personales, se destruird mediante la adopcion de
medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacidon posterior.
Asimismo, el soporte debera ser dato de baja del correspondiente inventario.

La persona usuaria mantendrd la confidencialidad de la informacién a la que tenga acceso por motivos del
desempeno de su puesto de trabajo, incluso una vez finalizada la relacién laboral. Toda la informacién sensible a
la que se tenga acceso serd utilizada previa autorizacién y dentro de las actividades de trabajo previstas. La
utilizacion de dicha informacién, fuera de este ambito es una operacién ilegal que puede dar lugar a
responsabilidades no sdlo disciplinarias sino también judiciales. Las personas que intervengan en tratamientos de
datos e informacion sensible estan obligadas al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran ain después de finalizar sus relaciones laborales con la organizacion.

La persona usuaria serd responsable de toda aquella informacidon que almacene en su equipo personal o de forma
externa a la infraestructura de la organizacion, ya que estos no estan sujetos a la politica de copias.

Queda prohibido, asimismo:

X El uso de unidades externas de almacenamiento de la informacién para uso privado, tales como:
pendrives, discos duros externos, CD-R, DVD-R, etc.

X Transmitir o alojar informacién con datos de caracter personal en servidores externos a la Entidad salvo
autorizacién expresa. Para ello se debera proceder a su analisis por parte del Comité Delegado de Proteccidn de
Datos, al objeto de comprobar la inexistencia de trabas legales para ello y se verificard la suscripcidon de un
contrato expreso entre la Organizacién y la empresa responsable de la prestacién del servicio, incluyendo los
Acuerdos de Nivel de Servicio que procedan, el correspondiente Acuerdo de Confidencialidad, y siempre previo
analisis de los riesgos asociados a tal externalizacidn.

X Transmitir o alojar informacion con datos de caracter personal propiedad de EELL cliente, en servidores
externos a la misma, salvo autorizacién expresa.

6.12. PROPIEDAD INTELECTUAL

Respecto a derechos de Propiedad intelectual se prohiben expresamente las siguientes actuaciones:

X Estd estrictamente prohibida la ejecucién de programas informaticos sin la correspondiente licencia de
uso.
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X Los programas informaticos estan protegidos por la vigente legislacidn sobre Propiedad Intelectual y, por
tanto, salvo que los términos de su licencia de uso lo permitan expresamente, esta estrictamente prohibida su
reproduccion, modificacidn, cesién, transformacién o comunicacion,

X Andlogamente, estd estrictamente prohibido el uso, reproduccién, cesién, transformaciéon o
comunicacion publica de cualquier otro tipo de obra protegida por derechos de Propiedad Intelectual, a la que se
tenga acceso utilizando medios electrénicos proporcionados por la Entidad, sin la debida autorizacidn.

6.13. COMUNICACION DE INCIDENCIAS

Cuando un usuario detecte cualquier anomalia (mal funcionamiento, aplicaciones que no arrancan o que se
cierran de manera inesperada, pérdida de documentos, de memorias USB, etc.) o incidente de seguridad (virus,
suplantacion de identidad, pérdidas de clave, etc.) que pueda comprometer el buen uso y funcionamiento de los
Sistemas de Informacién de la Entidad Local, debera comunicarse con la mayor diligencia posible a través del
Departamento de Atencién a Usuarios de ANIMSA.

7. ACCESO Y PERMANENCIA EN DEPENDENCIAS DE ACCESO RESTRINGIDO

7.1. ZONAS DE ACCESO RESTRINGIDO

Se consideran zonas de acceso restringido las siguientes:
e CPDs: salas donde se ubican los servidores TIC y los locales de las centrales telefénicas.

e Cuartos Técnicos de Telecomunicaciones: salas donde se ubican los racks de telecomunicaciones del
edificio y/o la central telefénica.

Se consideran diferentes tipos de perfiles de acceso:

e Acceso permanente: personal que realiza tareas habituales en las salas de operacién y en los CPDs, y
que dispone de mecanismo de acceso asignado a su nombre, personal e intransferible. Aunque el
acceso sea permanente podrian existir limitaciones horarias en funcion del grupo al que pertenezcan.

e Acceso ocasional (temporal): personal interno o externo de ANIMSA que debe realizar tareas
ocasionales durante un periodo de tiempo definido, y a los que se debe proveer de autorizacion
temporal.

El Responsable de Seguridad o las personas en quien delegue, aprobardan los accesos a las zonas o dependencias
de acceso restringido.

En cada area restringida habra al menos, una persona encargada del control y registro de los accesos por parte de
las personas con perfil de acceso ocasional. Estas personas se encargaran de la identificacion y registro del acceso
por parte del personal externo autorizado a ello.

Los cuartos técnicos estaran siempre cerrados bajo llave o con cerradura electrdnica. Sélo podran acceder a los
cuartos técnicos los administradores de sistemas de informacion y proveedores de servicio debidamente
autorizados.

7.2. ACCESO FiSICO

El acceso fisico a las zonas de acceso restringido seguira lo establecido en las politicas de acceso de ANIMSA

@ El personal ajeno que temporalmente deba acceder a los edificios, instalaciones o dependencias de la
Organizacion, debera hacerlo siempre bajo la supervisidn de algin miembro de la misma.

@ Se identificara a las personas externas que accedan a las dependencias de ANIMSA, se registrara su
acceso y se les entregard una tarjeta de identificacion que deberan llevar en lugar visible hasta su
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salida.

@® Una vez en el interior, los terceros sélo tendran autorizacidn para permanecer en el puesto de trabajo
gue les haya sido asignado y en las zonas de uso comun (aula, aseos, salas de reuniones, etc.).

7.3. ACCESO LOGICO DE TERCEROS A LOS SISTEMAS DE INFORMACION

Para los accesos légicos de terceros (incluido el acceso remoto) al sistema de informacidn de la Entidad Local,
se les crearan usuarios temporales que seran eliminados una vez concluido su trabajo.

Si de manera excepcional, tuvieran que utilizar identificadores de usuarios ya existentes, una vez finalizados
dichos trabajos, se procederd al cambio inmediato de las contraseias utilizadas. Estas peticiones deberan
dirigirse al Departamento de Sistemas, a través de la herramienta HelpDesk (HDK) por parte del responsable
del departamento para el que realicen los trabajos correspondientes.

8. MONITORIZACION Y APLICACION DE ESTA NORMATIVA

La Entidad Local se asegurara de que, por motivos legales, de seguridad y de calidad del servicio, cumplird en todo
momento los requisitos establecidos en la legislacidon vigente y, ademas:

e Revisara peridédicamente el estado de los equipos, el software instalado, los dispositivos y redes de
comunicaciones de su responsabilidad.

e Monitorizara los accesos a la informacion contenida en sus sistemas.
e Auditara la seguridad de las credenciales y aplicaciones.
e Monitorizara los servicios de internet, correo electrénico y otras herramientas de colaboracion.

Esta supervision se realizard en todo caso con plenas garantias del derecho al honor, a la intimidad personal y
familiar y a la propia imagen de los afectados, y de acuerdo con la normativa sobre proteccion de datos
personales, laboral, y demas disposiciones que resulten de aplicacion.

Se registraran las actividades de los usuarios, reteniendo la informaciéon necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua.

Los datos seran conservados durante el tiempo que sea necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos. La legitimacion para el tratamiento es un cumplimiento de las obligaciones establecidas
en la normativa que regula la relacién entre los usuarios y la entidad. Los datos seran tratados de manera
confidencial y solo serdn cedidos a otras entidades cuando se cumplan las exigencias establecidas en la legislacion
vigente de Proteccion de Datos.

Cualquier interesado podra ejercitar sus derechos, mediante comunicacién dirigida a la Direccién de correo
establecida y definida en su Politica de Privacidad.

De igual modo cuando lo considere pertinente, podra acudir a la Agencia Espafiola de Proteccion de Datos (AEPD).

Se llevard a cabo esta actividad de monitorizacion sin utilizar sistemas o programas que pudieran atentar contra
los derechos constitucionales de los usuarios, tales como el derecho a la intimidad personal y al secreto de las
comunicaciones, manteniéndose en todo momento la privacidad de la informacidn manejada, salvo que, por
requerimiento legal e investigacidn sobre un uso ilegitimo o ilegal, sea necesario el acceso a dicha informacion,
salvaguardando en todo momento los derechos fundamentales de los usuarios.

En caso de que existieran indicios de que se esta llevando a cabo una utilizacién indebida, La Entidad se reserva el
derecho de revisar y auditar la informacidn existente en dichos recursos informaticos y el uso de las aplicaciones,
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de Internet, del correo electrénico corporativo y del teléfono corporativo que esté haciendo cada persona. Dicho
control patronal se realizard respetando los principios rectores de necesidad, idoneidad y proporcionalidad,
siendo las medidas de fiscalizacién las necesarias, adecuadas y las menos invasivas de todas las que sean
plausibles.

Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los requisitos minimos de
seguridad, podran ser bloqueados o suspendidos temporalmente. El servicio se restablecerd cuando la causa de
su inseguridad o degradacién desaparezca.

El Comité de seguridad velard por el cumplimiento de la presente Normativa e informard sobre los
incumplimientos o deficiencias de seguridad observados, al objeto de que se tomen las medidas oportunas.

9. ACCESO A LA NORMATIVA, COMPROMISO DE CUMPLIMIENTO Y PROCESO
DISCIPLINARIO

TODAS las personas usuarias de los sistemas de informacién y de los recursos informaticos de la Entidad estan
obligadas a cumplir lo prescrito en la presente normativa.

Para ello se les darad acceso a la presente Normativa de uso Sistemas de Informacién, durante el tiempo de
desempeno de sus funciones y se realizaran las acciones oportunas para informar a cada empleado y empleada
de las normas y condiciones de uso de los medios electrdnicos y sistemas de informacidn puestos a su disposicion.

De esta forma, la persona usuaria quedara informada previamente de la existencia de esta normativa que limita el
uso de los sistemas de informacidn para tareas profesionales y de que el resultado de los controles efectuados
puede ser utilizado para llevar a cabo, en su caso, las actuaciones disciplinarias previstas por la normativa vigente.

Esta normativa se proporcionard no solo al personal directamente empleado por la Entidad sino también a
cualquier otro personal subcontratado por un tercero o cualquier usuario que deba acceder a los sistemas de
informacién de la Entidad para la prestacidn de los servicios contratados.

Cualquier incumplimiento de lo indicado en la presente normativa, ya sea de forma intencionada o por un
comportamiento negligente, puede dar lugar a la suspensién temporal o definitiva del uso de los recursos y
servicios asignados a la persona, sin perjuicio de la revision de los hechos concretos en el ambito de la normativa
disciplinaria en el caso del personal publico y, de manera general, de las responsabilidades a que, en su caso,
hubiere lugar en materia administrativa, civil o penal.
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